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LA SICUREZZA

| *utilizzo delle
sistema di pro
strutture ricet
| principali marc
definito degli star
chi decide
tra compliance
comprensione

Lobiettivo di una struttura ri-
cettiva é il comfort del cliente
e la sua soddisfazione rispet-
to al servizio offerto. In que-
sta visione la sicurezza & una
voce implicita e il rischio che
venga a mancare rappresenta
una grave minaccia per I’ho-
tel, anche in termini di imma-
gine e di reputazione.

L'evoluzione tecnologi-
ca ha collocato ai primi
posti tra le voci di sicu-
rezza quella informatica,
in particolare quella re-
lativa alla protezione dei
dati personali e dei dati
delle carte di credito dei
clienti. In questo senso
il gruppo AccorHotels
ha deciso gia dal 2013 di
passare a un livello supe-
riore di protezione, adot-
tando gli standard rico-
nosciuti Pci Dss per la
gestione dati delle carte
di credito. Lo standard
Pci Dss (Payment card
industry - Data security
standards) e definito dal
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Pci Council (costitui-
to dai cinque principali
marchi erogatori di carte
di credito), e fornisce le
linee guida sulla prote-
zione dei dati delle card
allo scopo di ridurre il ri-
schio di frodi.

Il progetto € molto com-
plesso perché riguarda
una molteplicita di sog-
getti: dalla sede centra-
le francese alle sedi dei
diversi Paesi, i singoli
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le la differenza
alla concreta

hotel, all'interno di que-
sti i diversi reparti, e in
essi gli aspetti informa-
tici, tecnici e [lattivita
operativa delle risorse
umane. L'applicazione
del mandato del Grup-
po alladeguamento agli
standard Pci Dss & stata
gestita in autonomia dai
singoli Paesi. Il gruppo
AccorHotels ha fornito
le linee guida principali,
con richiesta di creare
un comitato di sviluppo
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del progetto per ogni
Paese: documento di
partenza, il questionario
di autovalutazione & ba-
sato su sei milestone, 12
requisiti e oltre 300 pun-
ti di controllo dello stan-
dard Pci Dss.

L’adattamento
locale agli standard
internazionali

In Italia la fase operativa
€ iniziata a fine 2015 e si
e conclusa in un anno
con la certificazione di




sicurezza della sede e
attestazione di com-
pliance di tutti gli hotel
gestiti  direttamente. |l
principio che ha guida-
to AccorHotels Italia &
stato la convinzione che
solo un progetto cala-
to nella singola realta,
e adeguatamente com-
preso, puo essere ritenu-
to realmente sicuro: nella
realizzazione si € quindi
disegnhato un sistema di
sicurezza adattabile a
ogni struttura, che fosse
condiviso da tutto il per-
sonale di ogni hotel.
Siamo partiti  identifi-
cando quattro passaggi
necessari: la sicurezza
delle reti e dei sistemi
informatici; la sicurezza
delle aree sensibili e dei
componenti del sistema;
le procedure operative;
la formazione del perso-
nale.

Abbiamo ritenuto es-
senziale, per lefficace
raggiungimento dell'o-
biettivo, adattare alla re-
alta locale la documen-

UNA PRESENZA
IN 100 DIVERSI PAESI

tazione a disposizione,
a partire dalla lingua.
Il gruppo di lavoro ha
quindi trasferito le pro-
cedure standard Pci Dss
alla realta degli hotel
dei marchi AccorHotels,
creando uno specifico
manuale operativo ar-
ricchito da esempi e dai
modelli necessari al con-
trollo e allautovalutazio-
ne standard sicurezza
Pci Dss.

Il valore in piu
del fattore umano

Dopo la definizione de-
gli interventi relativi alla
parte informatica, si e
passati a identificare le
azioni di adeguamento
necessarie a garantire la
sicurezza fisica dei dati,
operazione che ha coin-
volto il settore tecnico
dei vari hotel con so-
pralluoghi per la messa
in opera delle modifiche.
L'obiettivo e stato quel-
lo di identificare le zone
a rischio per isolarle e

AccorHotels € uno dei principali gruppi al mon-
do nel settore viaggi con un’offerta di oltre
4.600 hotel, resort e residence in 100 diversi
Paesi. Attivo da oltre 50 anni, annovera marchi
alberghieri di fama internazionale che coprono
I'intera gamma, dal luxury all'economy, attivita
a cui ha aggiunto il noleggio di residenze pri-
vate di lusso con oltre 10 mila strutture in tutto
il mondo. Il gruppo € anche attivo nei settori di
servizi concierge, co-working, catering, eventi

e soluzioni digitali.

tenerle sotto controllo:
sono aree sensibili i pun-
tiin cui vengono ricevuti,
processati e conservati i
dati della carta di cre-
dito. La principale area
sensibile & il locale ove
€ ubicato il server, poi il
back office dell’hotel e il
front office, dove sono
collocati i Pc, i Pos e le
pratiche dei clienti; una
zoha promiscua che ri-
chiede un alto grado di
controllo per lelevato
passaggio di persone.

Parallelamente si & ini-
ziato a lavorare sulla ri-
duzione del rischio cor-
relato al fattore umano:
prima di tutto sono state
definite le figure autoriz-
zate a entrare in contat-
to con le carte di credi-
to. Il personale & stato
coinvolto in un program-
ma di formazione spe-
cifica sulle conoscenze
e lapplicazione degli
standard Pci Dss, con
aggiornamenti  annuali
obbligatori; a sostegno
di tale attivita, il rispetto
delle procedure Pci Dss
¢ stato introdotto nei
controlli dell’audit inter-
no e quindi nella valuta-
zione di tutto il persona-

le, a partire dal direttore
di ogni hotel.

Una best practice
riconosciuta

Uno dei punti fermi che il
management italiano ha
chiesto alla casa madre
francese & che tutto cio
che riguarda la sicurez-
za dell’hotel sia scritto in
lingua italiana, per evita-
re il rischio della barriera
linguistica in situazioni di
stress. L'operazione ha
richiesto sei mesi dall’e-
laborazione del progetto
fino alla sua applicazio-
ne, che ha incluso il coin-
volgimento di due hotel
pilota, a Milano e a Na-
poli. L'adattamento del
progetto alla realta ope-
rativa locale & stato visto
come una best practice:
abbiamo scelto una stra-
da difficile e impegna-
tiva ma che ha portato
risultati positivi nel facili-
tare l'attivita e migliorare
la sicurezza. Un valore di
sicurezza di cui i clienti
non sono consapevoli,
ma che accresce la loro
tutela minimizzando il ri-
schio di un uso scorretto
delle carte di credito.
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