CYBER E SANITA:
RISK MANAGEMENT
E ASSICURAZIONE
LE RISPOSTE

CRESCE LA CONSAPEVOLEZZA DELLE MINACCE INFORMATICHE
IN AMBITO SANITARIO IN ITALIA, MA E ANCORA SCARSO L'IMPIEGO
DI POLIZZE ASSICURATIVE, COSI COME LO SVILUPPO DI ATTIVITA
DI GESTIONE DEL RISCHIO CHE POSSONO FORNIRE PROTEZIONE

DAGLI ATTACCHI

Con la digitalizzazione dei servizi, accelerata dalla pan-
demia, e cresciuto anche il rischio informatico e i dati
sanitari sono particolarmente appetibili per i cyber cri-
minali. “L'Ttalia & uno tra i paesi piu colpiti dagli attac-
chi informatici — afferma Alessandra Grillo, operations
director di Sham in Italia — e data 'estrema sensibilita
dei dati in possesso delle strutture sanitarie questo deve
essere un campanello d’allarme. Sham ha condotto, in-
sieme all’'Universita di Torino, una survey per misura-
re il livello di preparazione della sanita italiana davanti
al rischio informatico. In attesa della pubblicazione dei
risultati, possiamo anticipare che né la formazione del
personale né la diffusione della copertura assicurativa
sono sufficienti per far fronte alla situazione”.
Attraverso la survey Capire il rischio Cyber: il nuovo
orizzonte in sanita, i cui risultati verranno presentati
ufficialmente nelle prossime settimane, Sham ha potuto
realizzare una fotografia dello stato attuale delle misu-
re di sicurezza e prevenzione messe in atto da diversi
ospedali italiani.

UNA DIFESA SU PIU FRONTI

“E possibile prevenire e mitigare le conseguenze degli
attacchi ma c’¢ sempre una componente inevitabile di
rischio residuo. Unitamente a una corretta politica di
gestione del rischio, deve essere rivalutata I’opportunita
di ricorrere a una polizza assicurativa contro i danni
informatici che non copra solo il danno finanziario e il

Alessandra Grillo, operations director di Sham in [talia

rischio di danni a terzi ma che preveda anche un sup-
porto tecnico per il cliente: rappresenta infatti una tute-
la ulteriore a garanzia della business continuity azien-
dale e, soprattutto, della patient safety”, afferma Grillo.
La survey mostra un aumento di consapevolezza tra il
personale sanitario, eppure “non e percepito il bisogno
o il vantaggio della sottoscrizione di una copertura ade-
guata, vista ancora, purtroppo, come una spesa super-
flua. E necessario diffondere consapevolezza sui rischi
reali e sul valore dei possibili danni. La chiave — conclu-
de Grillo & continuare a informare e a sensibilizzare gli
ospedali sul rischio informatico, focalizzando I'attenzio-
ne sulle problematiche sanitarie”.
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