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ANALIZZARE
IL SINISTRO

PARTHERS

CON INTELLIGENZA

OTTO DIVERSE ANGOLAZIONI PER INDIVIDUARE LA FRODE:
E DETECTOR, IL SISTEMA CHE VERIFICA GLI INCIDENTI
UTILIZZANDO UNA COMBINAZIONE DI INDICATORI SPECIFICI
DI SOSPETTA FRAUDOLENZA. NATO DALLA JOINT VENTURE
TRA MSA MULTI SERASS E KUBE PARTNERS ITALIA

Tecnologia informatica ed esperienza del liquidatore:
questo il valore della joint venture, M&K, nata dallo
sforzo congiunto di Msa Multi Serass (M) e Kube Par-
tners (K) nella creazione di Detector, la soluzione an-
tifrode — che uscira ad aprile con una prima release,
a cui ne seguiranno altre entro la fine del 2014 — per
I'identificazione, la gestione e il contrasto delle frodi
assicurative.

“Individuare le frodi — spiega Andrea Guerra, mana-
ging director di Kube Partners Italia — & un processo
complesso e, come tale, richiede sia una profonda co-
noscenza delle dinamiche dei sinistri sia il ricorso a
una tecnologia all’avanguardia. Detector nasce proprio
dall’unione di questi due principi ispiratori: I’esperien-
za liquidativa e investigativa di Msa Multi Serass e la
tecnologia di analisi dati di Kube Partners”.

E un approccio, quest’ultimo, che si differenzia dal re-
sto del mercato. “Normalmente — conferma Giovanni
Campus, direttore generale di Msa Multi Serass — le
soluzioni antifrode sono di due tipi: quelle che riprodu-
cono l'expertise del liquidatore e dell’unita anti frode
nell’identificazione massiva dei sinistri potenzialmen-
te fraudolenti ma utilizzano sistemi informatici poco
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avanzati e quelle che, a loro volta, ricorrono a tecno-
logie moderne ma presentano una ridotta capacita di
replicare le conoscenze di business o non sono per-
sonalizzate per il mercato italiano. Coniugare contem-
poraneamente le due esigenze in un unico prodotto
software & stato il nostro obiettivo, che siamo convinti
di aver colto in pieno”.

IL PROBLEMA DEI FALSI POSITIVI
Lapproccio all'individuazione automatica di sinistri
fraudolenti presenta un paradosso di difficile soluzio-
ne. “In tutti i motori antifrode, o in buona parte di loro,
- spiega Campus — c¢’¢ un problema di fondo: piu lo
strumento & severo e determinato nella ricerca delle
frodi (con un gran numero di ricerche e analisi nelle
banche dati), ovvero maggiore e la sua granularita di
analisi, pill tende a generare segnalazioni di potenziali
frodi che poi, alla luce di ulteriori indagini, si rivelano
non esserlo. Ovvero si generano falsi positivi”.

Un falso allarmismo che non aiuta. Quando il sistema
antifrode genera molti falsi positivi, il liquidatore o
I'unita anti frode tende a concentrarsi sui sinistri che
presentano un danno economico maggiore, non con-



siderando quelli che si trovano al di sotto di un certo
valore. In questo modo, inavvertitamente, il liquidatore
introduce una soglia di detezione nel valore del sini-
stro, sotto la quale la potenziale frode non viene con-
siderata. Purtroppo, i sinistri sotto soglia costituiscono
la maggioranza dei sinistri fraudolenti: spesso il fro-
datore professionista preferisce fare, non un sinistro
da 3.000 euro, che potrebbe attirare maggiormente
lattenzione della compagnia, ma due da 1.500 euro
o tre sinistri da 1.000 euro, che, per le ragioni di cui
sopra, potrebbero essere meno considerati. Un ulte-
riore problema consiste invece nel non identificare un
sinistro fraudolento e cio in quanto il frodatore in certi
casi e a conoscenza di alcune delle regole automatiche
di identificazione delle frodi utilizzate dalle compagnie
e non infrequentemente le testa per verificarne la loro
attualita.

IL SINISTRO DA DIVERSE
ANGOLAZIONI

I problema si risolve in due modi: con I'esperienza e
con la sofisticazione dell’analisi. “Detector — conferma
Campus - analizza il sinistro in modo automatico non
da un singolo punto di vista, ma da molteplici punti di
osservazione, e un sinistro & considerato fraudolento
non soltanto quando un indicatore si palesa come ma-
nifestamente anomalo ma anche quando diversi indi-
catori (divisi in quattro famiglie: euristici, geografici,
relazionali e predittivi) segnalano una potenziale ano-
malia. In sostanza, Detector fa sua la celebre filosofia
di Hercule Poirot: un indizio ¢ un indizio, due indizi
sono una coincidenza, ma tre indizi fanno una prova’”.
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KUBE PARTNERS E MSA

UNITE NELLANTIFRODE

Kube Partners e¢ una giovane societa inter-
nazionale di consulenza strategica e tecnolo-
gica specializzata nel settore assicurativo, in
particolare nella creazione di piattaforme tec-
nologiche avanzate e nell'uso di metodologie
intelligenti di analisi del portafoglio polizze e
clienti.

Msa Multi Serass e un primario provider di
gestione sinistri in outsourcing che gestisce
annualmente circa 70 mila nuovi sinistri per
una decina di compagnie clienti. Grazie a que-
sta esperienza sul campo Msa ha una forte ca-
pacita di fornire e analizzare in modo efficace
tutte le informazioni tecniche per la detezione
delle frodi in ambito sinistri, tarando il motore
antifrode sulle caratteristiche peculiari della
realta italiana.

Entrando pitu nello specifico delle quattro famiglie di
indicatori, gli euristici hanno I'obiettivo di replicare il
know how dell’esperto anti frode ricorrendo a tre sot-
to-indici: un indice basato sulle risultanze (score) di
una cinquantina di query automatiche sui data base
interni di compagnia (sinistri, portafoglio, anagrafe);
un indice che da un peso alle segnalazioni manuali
dei liquidatori proponendo una check list strutturata;
infine un indice che analizza e pesa i parametri di si-
gnificativita derivanti dall’interrogazione della banca
dati Ivass.

Le analisi euristiche sono un importante punto di par-
tenza, ma la novita di Detector consiste nelle altre tre
famiglie di indicatori, che permettono di individuare
dei sospetti di frode anche per quei sinistri che sotto
il profilo dell’indice euristico risulterebbero perfetta-
mente normali.

“L'indice geografico — spiega Guerra — localizza tutte
le parti coinvolte nel sinistro, traducendole in latitudi-
ne e longitudine e collocandole territorialmente in una
mappa (Detector incorpora le tecnologie Google Geo-
localisation Api e Google Maps Image Api); il sinistro
& quindi analizzato in modo sofisticato, deducendo il
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suo profilo di rischio ambientale (quanto pericolosa &
la zona in cui gli eventi hanno avuto luogo e dove le
parti risiedono) e di rischio collusivo (ad esempio abi-
tare sufficientemente vicino al mio testimone per un
sinistro avvenuto a qualche chilometro di distanza puo
essere una situazione da approfondire).

Lindice relazionale invece analizza i rapporti o le rela-
zioni fra le parti (chi conosce chi, chi usa recapiti uguali
o simili, chi e associato ad altri sinistri segnalati come
potenzialmente fraudolenti), costruendo delle reti di
connessioni e calcolando la propagazione della poten-
ziale fraudolenza (ad esempio: se sono testimone in un
sinistro e attore in un altro sinistro identificato come
potenzialmente fraudolento, metto sotto osservazione
anche il sinistro di cui sono testimone). Questo approc-
cio consente di individuare con accuratezza concentra-
zioni anomale di sinistri in gruppi di persone; un buon
segnale della presenza di frodi organizzate.

Infine, I'indice predittivo & la combinazione di algorit-
mi di auto-apprendimento (per i matematici in ascolto
classificatori non lineari — algoritmi che imparano e
migliorano nel tempo la loro precisione di indagine);
tali algoritmi cercano similitudini del sinistro in esa-
me con la storia pregressa delle frodi. In virtu della
loro sofisticazione, Reti Neurali e Google Prediction
Analytics — che compongono I'indice predittivo — ri-
chiedono hardware molto potenti e particolarmente
veloci. Un accordo commerciale con Google mette a
disposizione dei nostri sviluppatori la griglia di calcolo
di Google. Indubbiamente I'incorporazione di una tale
tecnologia offre ai nostri clienti risultati e benefici che
difficilmente si potrebbe ottenere in altro modo”.
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Giovanni Campus,
direttore generale Msa Multi Serass

“Poiché l'efficacia della lotta alle frodi non dipende
soltanto dall’efficacia degli strumenti informatici ma
anche dall’integrazione di questi strumenti con meto-
dologie di lavoro, processi e unita organizzative spe-
cializzate, & importante segnalare — prosegue Campus
— come Detector incorpori un modello organizzativo
innovativo, che prevede I'interazione di tre unita orga-
nizzative: il liquidatore, I'unita di Triage e I'unita anti
frode. In particolare I'unita di Triage e un ufficio a cui
sono segnalate le pratiche che superano determinati
valori di rischiosita e ha il compito di esaminarle rapi-
damente (massimo 48 ore) e di decidere se restituirli
al liquidatore nel normale circuito gestionale — nel caso
non si ritenga utile proseguire nell’investigazione - op-
pure se trasferirle all’'unita anti frode specializzata per
I'approfondimento, I'investigazione o la proposizione
alla compagnia dell’azione penale.”

“Lo sviluppo di Detector & cominciato appena dopo
I’emanazione del Regolamento 44, quindi da circa un
anno e mezzo. Contrariamente ad altri sistemi — con-
clude Guerra — nel Detector & stata data molta impor-
tanza anche alla veste grafica e alla usability, che si
traduce in poche maschere molto pulite e strutturate,
contenenti le informazioni di interesse nei punti giusti
della schermata; tutto cio al fine di favorire I’erogazio-
ne delle informazioni importanti in modo immediato
e comprensibile dall’'utente, evitando il pit possibile
inutili click. 1l tutto in una cornice grafica che rende
piu gradevole, e quindi meno faticoso, il lavorare sul
sistema”.

Detector potra indifferentemente essere integrato con
i sistemi di compagnia oppure vivere come sistema
stand alone, elaborando i flussi dati recuperati dai
data base della compagnia.



